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Aktivieren Sie Ihre Firewall  in den 
Sicherheitseinstellungen Ihres Computers* 
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Auch im Homeoffice gilt es 
Betriebsgeheimnisse zu schützen – von 
Kundendaten ganz zu schweigen!

Wenn Vorgesetzte es eilig haben...
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 Wie entlarve 
ich die Fake-Geschäftsführung?

1. Schreibstil
Jeder hat einen eigenen Schreibstil. Wenn es hier Abweichungen gibt, sollten Sie aufhorchen. 
Grüßt Sie Ihr Chef per Sie oder Du? Verwendet er immer gewisse Redewendungen oder 
Formulierungen? Hat er eine individuelle Signatur? Vielleicht steht unter den Nachrichten 
gewöhnlich “von meinem Mobiltelefon gesendet”, jetzt aber “von meinem iPhone gesendet” 
obwohl Ihr Chef ein großer Android-Fan ist? 

2. Kommunikationswege
Wenn Ihr Chef immer per E-Mail kommuniziert, Ihnen jetzt aber plötzlich wichtige 
Anweisungen per Whatsapp schickt, könnte sein Handy durch SIM-Swapping gekapert 
worden sein. Gerade in Notsituationen sollte man sich auf verbindliche 
Kommunikationswege- und Prozesse einigen. Werden diese nicht eingehalten, sollten Sie 
nachfragen.

3. Rückfragen nicht möglich
Wenn der Chef Ihnen eine wichtige Anweisung schickt und direkt darauf hinweist, für 
Rückfragen nicht zur Verfügung zu stehen, bringt Sie das in eine schwierige Situation. Durch 
die Arbeit im Homeoffice ist oft nicht klar, welche Termine und Verpflichtungen anstehen oder 
welche Entscheidungen getroffen wurden. Insbesondere in der aktuellen Situation sollte 
transparenz darüber herrschen, wer wann nicht verfügbar ist. Hier stehen auch 
Führungskräfte in der Pflicht: Sorgen Sie für transparenz, klare Prozesse und sichere 
Kommunikationskanäle, damit sich Mitarbeiter stets rückversichern können, insbesondere bei 
wichtigen, weitreichenden Entscheidungen.
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Verwendung privater Endgeräte 

1. Wenn möglich vermeiden
Ja, Sie haben einen Dienstrechner, aber der Monitor Ihres privaten Notebooks ist größer, der 
Prozessor ist schneller, und Sie haben da noch ein Grafikprogramm installiert, das Sie gerne 
verwenden, deshalb arbeiten Sie lieber auf dem eigenen Gerät? Stopp! Selbst wenn es 
verlockend ist: wenn Sie über entsprechende Firmengeräte oder Acces-Gates (z.B. Citrix, 
Microsoft Terminal Server) verfügen, verwenden Sie für geschäftliche Tätigkeiten immer diese, 
nicht Ihre privaten. 

2. Genehmigung einholen 
Nutzen Sie auf keinen Fall Ihre eigenen Endgeräte ohne Erlaubnis Ihres Vorgesetzten und der 
IT-Verantwortlichen Ihres Unternehmens. Sonst könnten Sie nicht nur gegen Ihren 
Arbeitsvertrag verstoßen, sondern haften eventuell sogar für entstandene Schäden. 

3. Endgeräte prüfen und ausrüsten lassen
Selbst wenn Ihr Unternehmen Ihnen die Nutzung der eigenen Endgeräte erlaubt, sollten sie 
vorher geprüft und wenn nötig “nachgerüstet” werden. Zum einen sollte sichergestellt sein, 
dass sich auf Ihren Geräten keine Malware befindet, die Angreifern den Zugang zu Ihrem 
Unternehmensnetzwerk ermöglicht. Eine aktuelle Antivirensoftware, Firewall, 
Festplattenverschlüsselung und andere Maßnahmen zur Erhöhung der Cybersicherheit 
sollten zwingend vorhanden sein. Zum anderen benötigen Sie vielleicht gewisse 
Softwarelösungen, wie einen VPN-Client, um sicher auf Ihre E-Mails oder die 
Unternehmens-Cloud zugreifen zu können oder proprietäre Softwarelösungen, die Ihr 
Unternehmen verwendet. All das können Ihre IT-Spezialisten für Sie einrichten, damit Sie 
sicher und ohne Einschränkungen weiterarbeiten können, selbst wenn Ihr Computer im Büro 
bleiben muss.
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So aktivieren Sie Ihre 
Firewall

1. Was ist eine Firewall?
Eine Firewall überwacht den eingehenden und ausgehenden Netzwerkverkehr und lässt 
Datenpakete auf Basis von Sicherheitsregeln zu oder blockiert diese. Sie stellt eine Barriere 
zwischen Ihrem internen Netzwerk und eingehendem Datenverkehr von externen Quellen (z. B. 
dem Internet) dar. Auf diese Weise wird durch den integrierten Filtermechanismus der 
Netzwerkverkehr verwaltet und Angriffe von außen werden abgewehrt.

2. Konfiguration Windows 10
Öffnen Sie das Startmenü und geben Sie in die Suchleiste den Begriff  “Windows Defender 
Security Center“ ein. Klicken Sie auf den Tab/Reiter „Firewall-& Netzwerkschutz.“ Ihnen bietet 
sich die Auswahl zwischen „Domänennetzwerk“, „Privates Netzwerk“ und „Öffentlich Netzwerk“. 
Wählen Sie alle nacheinander entsprechend aus und aktivieren Sie die Firewall, indem sie 
jeweils den Button umlegen.

3. Konfiguration Mac OS X 10.5 und neuer
Wählen Sie im Apple-Menü die Option "Systemeinstellungen“ und klicken Sie auf den 
Tab/Reiter „Sicherheit“. Klicken Sie auf den Tab „Firewall“ und wählen Sie den Modus aus, der 
für die Firewall verwendet werden soll. 

Wichtiger Hinweis: Die Aktivierung der Firewall muss bei Apple-Geräten manuell 
vorgenommen werden, sie gehört nicht zu den Default-Einstellungen.
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Start Pro Premium

Perseus 360°-Cybersicherheitspaket abschließen und Bußgelder, Betriebsunterbrechungen und 
Reputationsschäden vermeiden!
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Jetzt kostenlos testen

https://club.perseus.de/onboarding/trial?utm_source=leitfaden&utm_medium=leitfaden&utm_campaign=home-office
https://club.perseus.de/onboarding/trial?utm_source=leistungsbeschreibung&utm_medium=pdf&utm_campaign=trial_lb
https://club.perseus.de/onboarding/trial?utm_source=leitfaden&utm_medium=leitfaden&utm_campaign=home-office
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Über 

Vereinbaren Sie einen unverbindlichen 
Beratungstermin mit unserem Kundenservice:

Hardenbergstr. 32, 10623 Berlin
Telefon: 030/95 999 80 80 (Mo - Fr 09:00-18:00 Uhr)
E-Mail: info@perseus.de

www.perseus.de

Erscheinungsdatum: März 2020
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